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Miksi?

Tietoturvassa ei ole kyse pelkdstaan haittaohjelmista.
Turvallisuus (verkkoympaéristdissd) on asenne ja tapa toimia. Se ei ole ainoastaan
mekanismeja tai laitteita.

Kaikkein suurin riskitekijd on minka tahansa verkkoon kytketyn laitteen kayttaja.

Riskinottokyky. Kuinka paljon olet valmis havidmaan?

Mobiililaite kulkee mukana kaikkialle. Se ei ole “pelkastaan” puhelin.

Mohbiililaitteiden mukana kulkee paljon henkil6kohtaista tietoa (maksukortti,
terveystietoja, henkildkohtaisia preferensseja, perheenjasenten tietoja)

ja yrityksen omistamassa puhelimessa on lisaksi yritykseen toimintaan liittyvié tietoja, jopa
liikesalaisuuksia ja salassapidettavia tietoja (asiakkaat).

Matkapuhelin on muuttunut digitaaliseksi assistentiksi, jolla tehddan aivan kaikkea,
esimerkiksi verkko-ostaminen k&nnykalla on ollut jyrk&ssé nousussa jo pari vuotta.

Nykyaan puhelimella hoidetaan samat asiat kuin tietokoneella; teet ostokset, luet
sahkdpostit, maksat laskut, kaytat some-tilejasi ja tallennat luottamuksellisia tietoja
laitteen muistiin. Usein kuitenkin unohtuu, etta puhelinta kdyttaessa on samat
tietoturvauhat kuin tietokoneellakin.

Tietoturva-sovellus tulisi erityisesti asentaa Android-laitteisiin, silla Android on
mobiilikayttdjarjestelmista ylivoimaisesti haavoittuvin.



Tyypilliset puhelinuhat

Jos jokin on liian hyvéa ollakseen totta, silloin se luultavimmin ei ole totta.
Jos se on ilmaista, silloin siné olet se myytéva tuote.

Huijausviestit
- Posti/DHL/Amazon/Pankki. Suojautuminen on suhteelilsen helppoa.
Ala avaa niita viestej4 tai 414 ainakaan klikkaa mitaan linkkeja, joita niissa on.

95% ihmisista avaa tekstiviestin keskimaarin alle 3 minuuttia sen saapumisen jalkeen.
Taman takia ns. “smishing” (SMS + fishing) eli tietojenkalastelu tekstiviesteilla on
nousussa.

Sovellusten/appien oikeudet
- Sovellus/appsi haluaa tdyden paasyn osoitekirjaan, mikrofoniin, paikannustietoihin ja
viesteihin.

Harmittoman n&koéinen mobiilipeli saattaa keréta taustalla kayttajan tietoja ja vuotaa niita
rikollisille tahoille, tai lukita koko laitteen ja esittdd lunnasvaatimuksen. Varsinkin Android-
laitteisiin on syyta hankkia kunnollinen tietoturvaratkaisu.

Maalaisjarjen puute

Ruotsalainen ministeri huusi tydpuhelimeensa taksijonossa ennen Nato-hakemuksen
jattamista, ettd nyt ne suomalaiset hakee ja meidan on pakko hakea kanssa. Toimittaja
seisoi samassa jonossa kuuntelemassa keskustelua.

Perheen lapset asentelevat tydpuhelimiin ihan mita sattuu.

Puhelimessa on sovellus, jossa on esimerkiksi koko yrityksen asiakasrekisteri, mutta
puhelimessa itsessaan ei ole edes paasykoodia.

Suomessa mobiiliverkot (4G, 5G) ovat maailman mittapuun mukaan hyvia.
Mobiili{data)verkot ovat paaasiallisesti turvallisia tavallisen kayttdjan kannalta.

Ulkomailla, varsinkin Euroopan ulkopuolella, saattaa tulla houkutus kéyttda ilmaisia WiFi-
verkkoja. Kirjautuminen naihin verkkoihin yleensé vaatii sdhkdpostiosoitteen antamisen.
Voin taata, etta jos nain tekee, niin sdhkdposti on sen jédlkeen tdynnd spammia.

Jos ei mitddn muuta mahdollisuutta ole, tee itsellesi “ylimaarainen” Gmail-osoite ennen
reissua, vaikka tekaistulla nimella, ja kayta sita.

Tamaé ei poissulje sitd, ettd mobiililaitteesi on tdmén jédlkeen mahdollisesti korkattu.



Sosiaalinen media ja Google

Jenni ostaa kengét verkkokaupasta. Verkkokauppa jakaa tdmén tiedon Facebookille.
Facebook tallentaa tiedon Facebookin ulkopuolella tehtyjen toimintojen kansioon.
Nyt Facebook tietaa, ettd Jenni vieraili verkkokaupassa ja ettd Jenni teki ostoksen
verkkokaupassa. Myéhemmin Jenni ndkee mainoksen 10 prosentin alennuksesta
kyseessé olevaan verkkokauppaan.

Facebookin kerddman tiedon maéra on valtava. Nyt Facebook dumppaa tiedot kayttajan
syliin ja toteaa, etta paattele siita, milla tolalla tietosuojasi on.

Koko kuva muuttuu, kun inmisen Tinder-selailut ja taksimatkat yhdistetaan tapahtumiin,
joihin han on ilmoittanut osallistuvansa Facebookissa.
(“Minulla ei ole mitdan salattavaa...”)

Tietojen poistaminen ei kuitenkaan tarkoita, ettd sovellukset ja sivustot lopettaisivat
tietojen jakamisen Facebookille. Tama jatkuu halusit tai et.

Sen sijaan voit saataa tilisi asetuksia niin, etta jatkossa Facebookin ulkopuolisista
tekemisistési kerattyja tietoja ei yhdisteta sinun tiliisi. Tiedot kerataan, mutta niita ei
kaytetd mainosten kohdistamiseen, sinulle.

Facebook-tilin poistaminen ei mydskaan lopeta tietojen kerdamista. Silloin Facebook vain
luo sinusta varjoprofiilin. Ja sen profiilin tietoja sinulla ei ole oikeus hallinnoida senk&an
vertaa.

Ainoa tapa valttaa Facebookin ja/tai Googlen seuranta, on lopettaa internetin
kaytto.

Voit tarkistaa omat tietosi:
https://myactivity.google.com/
https://www.facebook.com/your information



https://myactivity.google.com/
https://www.facebook.com/your_information

Perusasioita

ANDROID

- Osta puhelin luotettavalta valmistajalta ja pida puhelin ajan tasalla péivitysten osalta.

- Al3 tallenna kaikkia salasanoja puhelimeen. Harkitse salasanojen hallintasovellusta.

- Tarkista mit& oikeuksia sovelluksilla on.

- Kaytd 2-vaiheista tunnistusta.

- Androidiin on rakennettu turvallisuusominaisuuksia. Kayta niita.

- Pida huolta, ettd WiFi verkko, johon olet kytkeytynyt on turvallinen. (Kenelle muuten
annat kotiverkon salasanan?)

- Kayta Androidin turvallisuussovelluksia.

- Ota varmuuskopio myds puhelimestasi esimerkiksi Google Driveen.

- Hanki sovellukset ainoastaan Google Play’sta.

- Kryptaa puhelimesi ja vaihda salasanasi sdanndllisesti.

- Kayta VPN:&a (Virtual Private Network) Selitys téélta: https://fi.wikipedia.org/wiki/VPN

IPHONE

- Pid& kayttdjarjestelma ajan tasalla.

- Aktivoi “Find my iPhone” -ominaisuus.

- Tee laitteen paasykoodista pidempi kuin pakollinen 4-numeroinen.

- Kayta 2-vaiheista tunnistusta.

- iPhonessa on ominaisuus, jonka avulla laitteen tiedot saa automaattisesti tuhottua, jos
paasykoodi ndppailldan vaéarin 10-kertaa.

- Vaihda saanndllisesti salasanasi. Kayta Apple Keychain Access -ohjelmaa.

- Pida huolta, ettd WiFi verkko, johon olet kytkeytynyt on turvallinen.

- Poista mahdollisuus kayttaa Siria lukitulta naytolta.

- Al3 anna sovellusten kayttaa kameraa, mikrofonia tai paikannusta, jos ne eivét sita
tarvitse. Jos tarvitsevat, salli ainoastaan “kédytettdesséa”.

https://fi.wizcase.com/blog/parasta-ilmaista-virustorjuntaa-androidille/ (Linkki)

Identiteettivarkaus on yksi vihelidinen seuraus huonosta tietoturvasta.
Yksityiselle henkil6lle se tarkoittaa hirveasti tyéta ja mahdollisesti rahallista menetysta.
Apua kuitenkin 16ytyy ja yleensd ymmarrysta viranomaisilta.

Yksityisyrittaja on yleensa hyvin yksin tallaisten tapauksien kanssa.


https://fi.wikipedia.org/wiki/VPN
https://fi.wizcase.com/blog/parasta-ilmaista-virustorjuntaa-androidille/

Sovellusten/appien oikeudet

Sovelluksille on olemassa kahdenlaisia oikeuksia: ns. normaalit ja vaaralliset. llman mitdan
oikeuksia yksikdan sovellus/appsi ei itse asiassa toimi.

Normaaleja oikeuksia pidetdan lIdhtdkohtaisesti perusteltuina ja kutakuinkin turvallisina.
Vaaralliset oikeudet ovat sellaisia, jotka mahdollistavat tietojen kalastelun ja saattavat
vaarantaa laitteen. Sellaisia ovat:

+ ACCEPT_HANDOVER

+ ACCESS_BACKGROUND_LOCATION
+ ACCESS_COARSE_LOCATION
+ ACCESS_FINE_LOCATION

+ ACCESS_MEDIA_LOCATION

+ ACTIVITY_RECOGNITION

+ ADD_VOICEMAIL

+ ANSWER_PHONE_CALLS

+ BODY_SENSORS

+ CALL_PHONE

+ CAMERA

+ READ_CALENDAR

+ WRITE_CALENDAR

+ READ_CALL_LOG

+ WRITE_CALL_LOG

+ READ_CONTACTS

+ WRITE_CONTACTS

+ READ_EXTERNAL_STORAGE
+ WRITE_EXTERNAL_STORAGE
+ READ_PHONE_NUMBERS

+ READ_PHONE_STATE

+ READ_SMS

+ SEND_SMS

+ RECEIVE_MMS

+ RECEIVE_SMS

+ RECEIVE_WAP_PUSH

+ RECORD_AUDIO

+ USE_SIP

Hyva analogia sovellusten oikeuksien hallintaan on oma koti. Jos putkimies tulee
katsomaan keittion vuotavaa hanaa, niin varmaan annat hanelle luvan hoitaa asian
kuntoon keittiossa. Jos putkimies haluaa paasta “vilkaisemaan” makuuhuoneen tai
olohuoneen kaappien sisaltéa siind samalla, niin varmasti ei ole kaikki ihan
kohdallaan.
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Sovelluksien lupien hallinta Android-laitteissa:

Asetukset > Sovellukset > (Sovelluksen Nimi) > Luvat > Sallittu > Valitse lupa, jota et
halua antaa > Esta

Katsokaa myos “kayttéoikeuksien yllapito”. Sielta ndkee yhdella silmayksella minka
tyylisia oikeuksia sovelluksille on jaettu.



Viestien filtterointi

Android (tastd on kaksi eri versiota Androideissa)

1. Mene puhelin-sovellukseen.

2. Paina kolmea pienta pistetta, yleensa ruudussa oikealla yldkulmassa.
3. Valitse asetukset

4. Laita paalle “Soitt. Tunnus ja roskap. suojaus”.

1. Mene viestit-sovellukseen

2. Paina kolmea pienta pistettd, yleensé ruudussa oikealla ylakulmassa.
3. Valitse asetukset ja lisda asetuksia.

4. Laita paalle “Roskapostisuojaus”

iPhone

Mene “Asetukset”

Valitse “Viestit”

Skrollaa alas “Suodata vieraat l1ahettajat”
Laita paalle.

wn =

KATKE OSOITTEENI

VIESTIEN SUODATUS Apin saama osoite

cpyj9hawab@privaterelay.appleid.com
Suodata vieraat lahettajat o

Jarjesta tuntemattomilta tulleet viestit erilliseen
luetteloon.

Seuranta
Tietosuojaus

Salli appien pyytaa seurata .

Q o o ore Salli appien pyytaa lupaa seurata toimintaasi
SUOJaa t0|m|nta Malllssa Q muiden yritysten apeissa ja verkkosivustoilla. Kun
tama on pois paalta, kaikki uudet appien pyynnot
seurata hylataan automaattisesti.

Mailin tietosuojaus toimii katkemalla IP-osoitteesi ja

lataamalla etasisallon suojatusti taustalla silloinkin,

kLm et avaa viestia. T_anjan Joljdogt_a lahettajien on Apit, jotka ovat pyytineet lupaasi seurata
vaikeampi seurata toimintaasi Mailissa. Lisatietoje toimintaasi tunnistimen avulla, nékyvat tassa.

Seurantatoiminta on estetty apeilta, joille et ole
antanut kayttéoikeutta.




Avira Free Security Android puhelimiin
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Free Security

Start a SMART SCAN to check for security, privacy and
performance Issues
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& Permissions manager

Lue puhelimen tila ja identiteetti

Antaa sovelluksen kayttaa laitteen
puhelinominaisuuksia. Sovellus voi maarittada
puhelinnumeron ja laitteen tunnuksen, puhelun
tilan seka soitetun numeron.

Allowed

& Snapchat >

Denied
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Asetuksiin




SALASANOJEN HALLINTA

Pandemian aikana ja viela sen jalkeenkin yhd useampi ihminen on joutunut
ty6skentelemaan kotona. Tall6in turvallisuusasiat, kuten tydpaikan sovellusten
salasanojen suojaaminen nousee entista tarkeampaan rooliin.

Hyva salasanan hallintaohjelma ei ainoastaan helpota muistamaan lukuisten eri
kayttajatilien salasanoja, vaan se auttaa pitdmaan ne myds turvassa vahvoilla salasanoilla,
joita on mahdoton arvata. Lisaksi ne pidetaan tallessa turvallisesti suojatussa holvissa.

Apple-kayttajat ovat melko mukavassa asemassa Applen oman Keychain Access
-ohjelman kanssa.

Googlen salasananhallinta mukana Android-jarjestelma ja se on sisdédnrakennettu
Chromeen ja kaikkiin Android-sovelluksiin. Sinun ei tarvitse ladata lisasovelluksia tai
asentaa selainlaajennusta. Voit suoraan kayttaa tadta Android-salasanojen hallintaa
kaikentyyppisten salasanojen ja tilitietojen tallentamiseen.

Voit kdyttdd Android-salasanojen hallintaa Chromessa avaamalla Google Chrome
-selainsovelluksen, napauttamalla kolmen pisteen valikkopainiketta oikeassa yldkulmassa
ja siirtymalla Asetukset. Valitse sitten Tallenna salasanat vaihtoehto.

Kun haluat tarkastella ja hallita tallennettuja salasanoja Android-puhelimellasi, voit siirtya
“tallenna salasanat” -kayttoliittymaan, napauttaa tiettya salasanaa ja muokata sité.

17.11 GGl & -« Tl m 17.09 Gd 6@ % - eal @ 17.05 Gl @ & « B

0 Q i | — ¢ Asetukset (] ¢ Salasanat aQ o

Salasanojen tallentaminen .
Hakukone Paalls

Google
Automaattinen kirjautuminen
é Salasanat Kirjaudu automaattisesti verkkosivustoille
kayttamalla tallennettuja kirjautumistietoja.
’ Jos tdma toiminto ei ole kéytdssa, sinua
Maksutavat pyydetaan vahvistamaan kirjautuminen aina,
kun kirjaudut sivustolle.

-

Hae tai kirjoita verkko-osoite

Osoitteet ja muita tietoja N . .
a § Katso ja yllapida Google-tilille tallennettuja
n o W salasanoja

limoitukset
Facebook YouTube ~ Amazon.com  Wikipedia
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Sinulle valitut artikkelit Néayta
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